附件3
需求响应表
	序号
	项目名称
	系统参数及功能要求
	是否能完全响应项目公告需求
（是/否）
	不能响应的原因
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	1
	清远市第三人民医院信息系统集成实施服务项目
	一、项目概况
1、服务范围：
①服务对象：我院核心业务系统及其运行环境（包含服务器、网络设备、安全设备、存储设备、操作系统、数据库、应用系统等），覆盖数据中心及配套网络基础设施。
②服务内容：IT基础设施集成实施服务、安全加固服务、安全基线核查服务、应急响应服务、攻防演练服务、应急演练服务、等保三级复测服务。
2、服务内容：
①3年IT基础设施集成实施服务：
模块化机柜物理环境就绪后，负责完成原有机房设备的下架、清洁检测、搬迁运输工作
在新模块化机柜内完成设备上架安装、综合布线、系统联调工作（包含新设备调试）
最终交付一个设备布局合理、线缆规整清晰、网络通信畅通的标准化机房环境
②3年内机房网络设备的迁移、调试工作。
③3年安全加固服务：对服务器、网络设备、安全设备、操作系统、数据库等进行安全配置加固与优化。
④3年安全基线核查服务：定期对各类信息资产进行安全基线符合性检查与评估。
⑤3年应急响应服务：提供7×24小时安全事件应急响应与处置服务。
⑥3次攻防演练服务：每年1次实战化攻防演练，检验安全防护能力。
⑦3次应急演练服务：每年1次网络安全应急演练，检验应急响应能力。
⑧2年等保三级复测服务：覆盖2个年度的等保三级系统复测，确保持续合规。
[bookmark: _GoBack]二、参数需求
1、IT基础设施集成实施服务要求（3年）
含一次机房整改服务（原有设备下架与检测；制定详细的搬迁方案与应急预案，确保设备在运输过程中安全无损；在新模块化机柜内完成设备上架，按规范进行设备固定；完成机柜内及机柜间的网络布线、电源布线，线缆标识清晰、理线规范；完成所有搬迁设备及新设备的系统联调，确保网络通信畅通、业务系统正常运行；）。
根据医院信息化建设需要，完成机房网络设备的迁移与调试工作（安装调试环节所需的光纤、网络连接线缆及辅料、专用工具等均由服务方负责提供）。
2、安全加固服务(3年）
含操作系统加固、数据库加固、网络设备加固、安全设备优化。依据等保2.0三级要求实施。
3、安全基线核查服务(3年）
含基线制定、基线核查、差距分析、整改指导、每季度至少开展1次全面基线核查。
4、应急响应服务(3年）
提供7×24小时应急响应服务，重大安全事件30分钟内响应；对安全事件进行快速分析、抑制、根除与恢复；对安全事件进行溯源分析，查明攻击路径与根本原因；每次应急响应后提交《安全事件应急响应报告》；重大活动时期（如两会、国庆等特殊时期）提供现场安全保障服务。
5、应急演练服务(3年）
每年一次；模拟网络安全事件（如勒索病毒攻击、数据泄露、系统瘫痪等）发生及处置的全过程；提供应急演练场景专项应急预案模板，指导应急响应团队应对与处置安全事件；制定应急演练方案及脚本并协助开展演练；每次演练后提交《应急演练总结报告》。
6、等保三级复测服务（2年）
2年内，对我院“iHealthOne医疗信息化平台V10.0”系统完成2次等保三级复测工作（出具合规的《网络安全等级保护测评报告》，并协助备案）。
三、资质要求
1、企业资质：供应商必须是合法注册的企业，具备有效的营业执照。
2、行业经验：五年内，拥有不少于2个同等规模机构的同类合同成交案例，并能提供用户名单及合同证明。
四、其它
1、服务能力要求：在项目所在地设有常驻服务机构或服务团队，具备7×24小时应急响应能力。
2、等保测评资质（针对等保复测服务）： 若等保复测服务由供应商自行承担，须持有公安部第三研究所颁发的《网络安全等级保护测评机构推荐证书》；若采用分包方式，须提供分包测评机构的上述资质证明及授权文件。
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